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ABSTRAK 
Email spoofing merupakan salah satu kejahatan cyber yang biasanya melakukan penipuan atau 
menyebar berita bohong dengan menyamarkan nama pengirim email menjadi email tertentu. Sebuah 
metode untuk melakukan deteksi diperlukan untuk melihat apakah sebuah email terindikasikan sebagai 
spoof atau tidak. Pada penelitian ini dilakukan sebuah percobaan membuat sebuah sistem untuk 
mengetahui email yang spoof dan tidak. Ditemukan bahwa algoritma yang digunakan pada pengecekan 
email ini berlaku pada email yang baru dan tidak dapat mendeteksi spoof pada email lama. 
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1 PENDAHULUAN 
Salah satu layanan internet yang banyak digunakan adalah email. email (electronic mail) 
merupakan surat elektronik [1] yang berbasis file teks, namun dengan perkembangan teknologi, e-mail 
lebih atraktif terhadap penggunanya, tidak hanya dapat mengirim file teks, tapi juga dapat mengirim 
file audio, video, foto dan file ektensi lainnya.[2] 
Penggunaan surat elektronik atau E-mail di seluruh dunia sudah tidak asing lagi bagi para 
pengguna teknologi Internet. Dilihat dari  jumlah angka akun email yang meningkat di tiap tahunnya. 
E-mail adalah satu-satunya aplikasi internet yang digunakan oleh setiap pengguna internet. Dalam dunia 
elektronik saat ini, E-mail sangat penting untuk setiap bisnis yang kompetitif.[3] 
Terdapat ancaman serius mengiringi kemudahan yang diberikan oleh e-mail dengan 
memanfaatkan email sebagai media untuk melakukan tindak kejahatan di dunia siber, karena e-mail 
merupakan alat transportasi utama bagi spam dan konten berbahaya dalam jaringan. E-mail juga 
merupakan sumber utama dari kebanyakan aktivitas criminal pada internetSerangan lain mungkin junk 
mail, yang tidak sah pengungkapan informasi sensitif, pesan palsu.[4] 
E-mail Spoofing adalah salah satu ancaman keamanan E-mail yang paling banyak terjadi. Ada dua 
macam jenis dari email spoofing, yang pertama E-mail Spoofing tanggal & waktu dan Spoofing alamat 
E-mail pengirim. Di tanggal & waktu spoofing penyerang melakukan perubahan tanggal menjadi 
sebelum atau sesudah di keterangan 'Waktu’ dalam header E-mail. Dalam pengirim alamat spoofing 
asal-usul email dimodifikasi untuk muncul sebagai E-mail yang berasal dari sumber yang berbeda. 
Alamat pengirim spoofing adalah tindakan melanggar hukum yang cybercriminals mengirim E-mail 
palsu melalui server mereka sendiri tidak sah dengan nama dan E-mail ID dari orang lain. Ini mungkin 
menyebabkan ancaman seperti mengungkapkan informasi pribadi, menyesatkan pikiran korban dan 
membuang-buang waktu dari sumber daya korban.[3] 
Alamat pengirim dari serangan  spoofing akan diluncurkan oleh beberapa pengguna yang jahat 
untuk mengganggu orang lain untuk bersenang-senang. Namun dalam beberapa kasus penipuan lebih 
serius dapat dicoba oleh penyerang. Mereka dapat melakukan phishing untuk mengungkapkan 
informasi seperti username dan password rekening bank. Mengirim E-mail dengan nama orang yang 
mereka cintai, penyerang dapat baja informasi rahasia pribadi serta resmi. Di kantor, satu karyawan 
dapat menyesatkan bos dengan mengirimkan dia salah data melalui nama karyawan lainnya. Siswa 
dapat mengirim e-mail palsu mereka kepala departemen atau dalam nama Direktur. Korban kehilangan 
uang ketika terjebak dalam phishing kirim E-mail oleh mailer palsu. Pengguna yang tidak sadar atau 
baru mulai menggunakan account online dengan mudah terjebak dalam jenis penipuan. Kadang-kadang 
korban dilecehkan oleh kata-kata kotor / rasisme / sarkasme dll. Korban dapat berada di bawah stres 
mental dengan membaca menyalahgunakan anonym email sebagai pengiriman.[5] 
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E-mail terdiri dari header dan body. Header terdiri berbagai bidang seperti 'Dari', 'Ke', 'Subyek', 
'Tanggal', 'CC', 'BCC'', 'Receive-SPF', 'DKIM', 'DKIM-Signature' 'DMARC' dll. Dengan mengamati 
dan menganalisa Email header dengan benar, dan dengan mengikuti beberapa seperangkat aturan, kita 
dapat mengetahui apakah E-mail alamat palsu atau tidak dan apakah sumber penyerang. Saat ini kami 
memiliki beberapa standar seperti kerangka kebijakan pengirim (SPF), Domain-kunci diidentifikasi 
Mail (DKIM) dan DMARC (Domain berbasis pesan otentikasi, pelaporan & kesesuaian). Standar ini 
dirancang untuk menghilangkan paparan pengguna email yang berpotensi penipuan dan indikasi pesan 
berbahaya dan telah diadopsi oleh semua penyedia email utama dan banyak perusahaan teknologi untuk 
otentikasi pengirim, meskipun, mungkin untuk mengirim E-mail alamat palsu.[2] 
Maka untuk mengetahui jalan dari permasalahan tersebut dibutuhkan sebuah aksi email forensic 
sebagai pengungkap di balik aksi kejadian spoofing tersebut. Menurut Banday (2011) dalam 
penelitiannya menyataka bahwa e-mail forensics mengacu pada studi tentang sumber dan isi email 
sebagai alat bukti untuk mengidentifikasi pengirim email yang sebenarnya dan penerima email, tanggal 
/ waktu ketika email ditransmisikan, detail record tentang transaksi email.[6] Untuk dapat melakukan 
e-mail forensics terdapat beberapa teknik investigasi dalam melaksanakannya, sedangkan menurut 
Karsono (2012) forensik e-mail adalah suatu tindakan pengamanan, pengecekkan, serta penelusuran 
terhadap email palsu atau terhadap bukti-bukti kejahatan yang menggunakan e-mail [7] Pengertian e-
mail forensik juga disampaikan oleh Devendran et al (2015) bahwa pemeriksaan dan pengungkapan 
informasi penting yang terdapat pada e-mail merupakan aktivitas e-mail forensics [8]. 
Makalah ini mengusulkan sebuah tools atau alat untuh memudahkan investigsi email dengan 
algoritma yang sudah didapatkan untuk mendeteksi alamat pengirim palsu E-mail dan sumber nasli dari 
E-mail.  
 
2 TINJAUAN PUSTAKA 
Penulisan jurnal ini, dilakukan dengan merujuk ke salah satu jurnal yaitu dengan judul “ Forensic 
Analysis of E-mail Address Spoofing” dari penulis Surekha Gupta. Pada jurnal tersebut berisi 
pembahasan tentang analisis pada kejadian email spoofing dan serta algoritma deteksi email 
spoofing.[2] 
Yang membedakan dengan penelitian dari tinjauan pustaka, kali ini adalah meneruskan 
pembahasan tentang email spoofing dan memanfaatkan Algoritma yang sudah disusun oleh penelitian 
sebelumnya, dan di penelitian ini terfokus untuk mengimplementasikan Algoritma tersebut dan karena 
sebuah keefisiennya tools ini pada selanjutnya dapat dikembangkan dan dijadikan sebuah aplikasi tools 
untuk mempermudah deteksi email spoofing tersebut. 
 
3 METODOLOGI PENELITIAN 
Metode yang digunakan dalam penelitian ini adalah metode observasi, yaitu metode pengumpulan 
data yang akan diamati secara langsung. Objek pengamatan dalam penelitian ini adalah header email. 
Pengumpulan data dilakukan dengan mengirim email yang sah dan email spoofing dari berbagai mailer 
dengan target penerima dari mailer gmail. Setelah pengumpulan data dirasa cukup, tindakan selanjutnya 
adalah menganalisis header email. 
Kemudian untuk penganalisa header email dengan membangun  tools menggunakan algoritma 
yang sudah ditulis oleh salah satu jurnal tinjauan pustaka. Algoritma ini mengambil header E-mail 
sebagai masukan dan melakukan penyelidikan dengan mengambil beberapa bidang header seperti 
menerima SPF, DKIM, DKIM-tanda tangan, DMARC dalam pertimbangan. [2] Guna memastikan 
apakah langkahlangkah tersebut masih relevan digunakan atau tidak. Disamping itu, penelitian ini akan 
mengajukan sebuah langkah dalam mendeteksi email spoofing untuk melengkapi penelitian yang telah 
ada sebelumnya. 
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Gambar 1 Algoritma Analisis Email Header 
 
Gambar 2 Flowchart Untuk Mendeteksi E-Mail Spoofing 
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4 HASIL DAN PEMBAHASAN 
Hasil dari implementasi pada jurnal berikut ini adalah sebuah script yang sudah disesuaikan 
dengan algoritma yang sudah dibuat. Dengan menggunakan python sebagai bahasa pemrograman. 
Untuk melakukan test pada script yang sudah dibuat dilakukan percobaan dengan lima email yang dua 
diantaranya berisikan email yang merupakan email spoofing. 
Hasilnya aplikasi dapat mendeteksi dua email dua email yang merupakan spoofing dan 3 email 
lainnya bukan termasuk spoofing. Salah satu contoh email yang diindikasikan sebagai spoofing adalah 
email yang pada beberapa variabel seperti received-SPF terdeteksi fail dan DKIM-Signature nya adalah 
null (Gambar 3). Sedangkan pada email yang bukan spoofing hasilnya adalah pass dan DKIM-Signature 
tidak null (Gambar 4).  
  
Gambar 3 Email Spoof 
 
 
Gambar 4 Email Non Spoof 
 Untuk memperdalam percobaan pada script yang sudah dibuat dilakukan testing dengan 
menggunakan aplikasi IMAP yang mengambil 1.474 lebih email sebagai data untuk melakukan test 
pada aplikasi ini. Hasilnya beberapa email yang digunakan sebagai sampel menghasilkan nilai berikut. 
Dengan menggunakan algoritma pada metode beberapa email berhasil diidentifikasi spoof dan 
tidaknya. Akan tetapi ada 1474 email yang tidak dapat dilakukan testing dengan menggunakan aplikasi 
yang sudah dibuat. Email yang dapat teridentifikasi adalah email dengan header yang baru. Sementara 
email yang lama tidak dapat dilakukan pengecekan karena email yang lama tidak memiliki header-
header seperti DMARC ataupun DKIM-Signature sehingga menggunakan algoritma pada metode 
menjadi tidak dapat memberikan hasil pada pengecekan email (Gambar 5). 
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Gamabr 5 Hasil percobaan dengan aplikasi yang telah dibuat. 
 
5 PENUTUP 
Kesimpulan yang didapat dari penelitian ini adalah bahwa penerapan aplikas yang dibuat memang 
dapat melakukan pengecekan terhadap email yang merupakan email yang terauthentikasi dan email 
yang diduga spoof. Akan tetapi terdapat masalah pada percobaan saat aplikasi tersebut dilakukan 
dengan email yang memiliki format header lama. Sehingga beberapa email yang tidak memiliki 
variabel-variabel yang digunakan untuk melakukan check email spoof menjadi tidak dapat dilakukan. 
Untuk penelitian selanjutnya diharapkan mampu untuk melakukan deteksi spoof pada semua jenis 
email walaupun dengan header yang berbeda tetap dapat melakukan kategorisasi spoof dan tidaknya. 
Sehingga aplikasi yang dibuat akan menjadi lebih akurat dan dapat melakukan deteksi dengan baik. 
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